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Sectiunea IT1
CAIET DE SARCINI

Digitalizarea infrastructurii IT, de comunicatii, stocare si securitate a datelor din

Academia Navald . Mircea cel Bitran”

1. Introducere

Caietul de sarcini face parte integranti din documentatia de atribuire si constituie ansamblul cerintelor
pe baza cirora se elaboreaza de citre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupé caz si fird
a se limita la cele ce urmeazi, caracteristici referitoare la nivelul calitativ, tehnic si de performanti, siguranta in
exploatare, dimensiuni, precum si sisteme de asigurare a calititii, terminologie, simboluri, teste si metode de
testare, ambalare, etichetare, marcare, conditiile pentru certificarea conformititii cu standarde relevante sau altele
asemenea. Caietul de sarcini trebuie si precizeze si institutiile competente de la care furnizorii, executantii sau
prestatorii pot obtine informatii privind reglementarile obligatorii referitoare la protectia muncii, la prevenirea si
stingerea incendiilor si la protectia mediului, care trebuie respectate pe parcursul indeplinirii contractului si care
sunt in vigoare la nivel national sau, in mod special, in regiunea ori 1n localitatea in care se executa lucrérile sau
se presteaza serviciile ori operatiunile de instalare, accesorii furnizarii produselor (dupi caz). In cadrul acestei
proceduri, UM. 02192 Constanta - Academia Navald ,,Mircea cel Batran” indeplineste rolul de Autoritate
contractanta.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisé intr-un anumit
capitol din Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie interpretati ca fiind mentionaté in
toate capitolele unde se considera de citre Ofertant ci aceasta trebuia mentionati pentru asigurarea indeplinirii

obiectului Contractului.

2. Contextul realiziirii acestei achizitii de produse

2.1. Informatii despre Autoritatea contractanti

U.M. 02192 Constanta - Academia Navala ,,Mircea cel Batrdn” este o institutie publica de educatie i
cercetare stiintifica, ce oferd programe acreditate de licentd si masterat pentru studii universitare in domeniul
maritim, fluvial si portuar. Misiunea este formarea la nivel universitar a absolventilor care si satisfaca nevoia de
profesionisti a Fortelor Navale Roméne si mediului economic din domeniul naval, portuar maritim i fluvial.
2.2. Informatii despre contextul care a determinat achizitionarea produselor

fn momentul de fata, reteaua de comunicatii a ANMB este la nivelul anului 2007, cu posibilitati limitate
de management, monitorizare si control. De asemenea, aplicatiile si datele sunt procesate si stocate atat pe servere
vechi, dar si pe altele de generatie noud (Decembrie 2021), gestionate independent, ceea ce necesiti efort pentru
monitorizare §i control. Solutiile de stocare si procesare existente au posibilitafi limitate de recuperare a datelor

in cazul unor incidente sau dezastre.
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adaptarea si imbunétitirea echipamentelor de procesare achizitionate recent (Decembrie 2021), precum si
implementarea unor solutii de securitate cu capabilitdti avansate atit pentru reteaua de comunicatii cat gi pentru
echipamente. -
2.3. Informatii despre beneficiile anticipate de ciitre entitatea contractanti

Proiectul de imbunatitire si actualizare a infrastructurii de comunicatii, stocarea si securitatea datelor

AT

Academiei Navale ,,Mircea cel Bitrdn” (ANMB), va deservi tuturor scopurilor legate de activititile de educatie
si cercetare, prin gestionarea si folosirea unei noi infrastructuri informatice aliniate standardelor internationale,
astfel incat s raspunda cerintelor actuale si viitoare din domeniul informatic si al securititii datelor. Se estimeazi
conditii de securitate a sistemelor informatice. Totodati, proiectul isi propune a fi o platforma informatica care
sé corespundd cerintelor ulterioare de dezvoltare a excelentei in domeniul educatiei, cercetdrii i inovarii cu
resurse minimale. Scopul acestui proiect este legat de necesitatea cresterii capacititilor de cercetare stiintifica,
introducerea de noi laboratoare performante si transfer de cunostinte a ANMB, prin dezvoltarea si modernizarea
infrastructurii existente care si suporte aceste sisteme si tehnologii. Sistemele informatice ce vor fi achizitionate
vor deservi atét activitatea studentilor, a cadrelor didactice dar si a celor care fac cercetare stiintifica, oferind
posibilitatea de a transfera date la viteze mult mai mari, prelucrarea si stocarea datelor centralizat, facilititi de
recuperare rapida a datelor in cazul aparitiei unor incidente, precum si solutii pentru de securitatea informatiei
conforme cu standardele si reglementarile actuale.

Astfel, solutia pentru securitatea datelor, una din principalele elemente ale proiectului de imbunititirea
capabilitdtilor de procesare, stocare si securitate a platformei informatice a ANMB, este constituitd dintr-un
sistem de tip Firewall de noud generatie cu multiple functionalititi i capabilititi aldturi de o solutie pentru
protectia statiilor, de tip antivirus.

Solutia de tip firewall de noud generatie va filtra traficul de retea al ANMB pentru a proteja organizatia
de amenintirile externe in conditiile actuale. Solutia va oferi ANMB facilitdti avansate precum: controlul
aplicatiilor, prevenirea intruziunilor si vizibilitate avansati in retea. Mai multe detalii si cerinte minimale sunt
precizate in Anexa 1.

Solutiile de antivirus pentru statii vor aduce in cadrul ANMB beneficii precum:

Consola unicd pentru managementul riscurilor la nivelul intregii organizatii, ce va permite evaluarea
vulnerabilitdtilor generate de aplicatii si de utilizatori pe toate endpoint-urile din organizatie;

Obtinerea unui instantaneu al riscurilor la nivelul serverelor si dispozitivelor utilizatorilor finali si
verificarea endpoint-urilor cu cel mai mare grad de expunere.

Mai multe detalii si cerinte minimale sunt precizate in Anexa 1.
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tehnic ANMB, atét solutia de tip firewall de noua generatie cét si noile echipamente de comunicatii de tip switch

si Acces Point vor fi administrate, gestionate si controlate dintr-o consola unica. in cadrul solutiilor de comunicatii

furnizate ofertantul va include o solutie de analizi si raportare, de la acelasi producitor, ce va asigura agregarea

in mod securizat a informatiilor din log-uri. Aceastd solutie de raportare va permite analizarea si vizualizarea

facila a amenintarilor din retea in cadrul ANMB.

Prin implementarea Centrului de Date Principal Virtualizat (de productie) precum si a Centrului de Date

Secundar Virtualizat, pentru Backup-ul datelor si asigurarea Disaster Recovery (DR), ANMB va beneficia de:

Consolidarea serverelor existente — consolidarea infrastructurilor fizice si virtuale dispersate, precum si
implementarea de servere virtuale pe serverele existente, care si mareascd scalabilitatea si sd reducd
investitiile in noi resurse hardware;

Optimizarea utilizarii resurselor;

Administrarea mai ugoara - consold unica de administrare, monitorizare si control — gestionarea unui parc
de masini virtuale este infinit mai facild pentru operatiunile de upgrade sau depanare. Administratorii IT
pot actiona de la distantd asupra terminalelor din retea sau a serverelor din Data Center de la o simpla
consola;

Simplificarea si automatizarea activitatilor de operare;

Imbunatatirea securitatii aplicatiilor si datelor;

Reducerea timpului de backup — operatiunile curente de backup sau restore sunt mult mai facile pe
maginile virtuale folosind sisteme automatizate de backup, rezultind economii de timp considerabile cu
resurse umane limitate;

Diminuarea costurilor de administrare.

Suplimentar, prin achizifia unei console de administrare unicd a serverelor fizice, personalul tehnic

ANMB va beneficia de o solutie centralizati de gestionare a resurselor fizice conceputid pentru a reduce

complexitatea, a accelera raspunsul si a spori disponibilitatea solutiilor de procesare si stocare, prin care:

se va creste productivitatea si eficienta personalului IT prin automatizarea sarcinilor complexe si
repetitive legate de procesare si stocare date;

se va reduce timpul de lansare in productie pentru sistemele fizice printr-o implementare automata rapida
si scalabila;

se va cregte agilitatea Centrului de Date permitind vizibilitatea si controlul sistemelor de procesare si

stocare din aplicatii IT externe.

3. Descrierea produselor solicitate

3.1.

Descrierea situatiei actuale la nivelul Autorititii contractante

In prezent ANMB foloseste o platforma informatici de comunicatii, procesare si stocare date uzata

tehnologic, fara suport si fara functionalititile necesare, care si asigure securitatea informatiilor si datelor,

conform reglementirilor si cerintelor tehnologice actuale.
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gazduite in Centrul de Date principal, este formata din echipamente de diverse modele si de l1a diversi producétori,
ce functioneazi cu limitéri. Prin acest proiect se doreste inlocuirea unei parti a echipamentelor din retea, respectiv
cele ce deservesc zona de educatie si invatimant. Reteaua de comunicatii este formati din trei subretele ce
deservesc zone diferite de activitate si se doreste asigurarea functionalitdtilor de separatie §i management
centralizat. Reteaua de comunicatii intre cladirile din campusul ANMB este de tip stea; nodul de retea, ce
corespunde ca locatie si cu Centrul de Date secundar, fiind conectat prin cablare structurata cu linii de FO veche

(instalate in anul 2007) cu toate celelalte cladiri, printre care si Centrul de Date principal.

Intre cele dous locatii de interes Centrul de Date principal si Centrul de Date secundar (corespunzitor si
cu locatia nodului de retea) existd inca o FO instalata in anul 2010 ce poate fi utilizata. Se doreste ca proiectul sa
furnizeze sudurile necesare conectérii FO - an 2010 in infrastructurd si construirea unui nou circuit de comunicatii
tip FO single mode OS2 (sau echivalent ITU-T G.652.D) pe un traseu diferit fati de FO existenta.

in prezent, platforma informatici ANMB dispune de un Centru de Date unde ruleazi aplicatiile de tip
masini virtuale pe medii virtualizate tip Hyper-V Microsoft, pe mai multe masini fizice, separate intre ele, fara
posibilitatea de management si backup centralizat. De asemenea, accesul la internet se realizeazi prin intermediul
unui echipament de tip firewall, ce nu apartine ANMB si astfel este restrictionat accesul la partea de management
si control al serviciilor de securitate. ANMB a achizitionat in Decembrie 2021 un numér de 4 servere Lenovo
care sunt in garantie si includ aplicatii de management. Aceste servere se doresc a fi integrate in noua structura
de date.

in Anexa 1.1 sunt prezentate tipul, caracteristicile aplicatiilor si echipamentele actuale ale institutiei.
3.2. Obiectivul general la care contribuie furnizarea produselor

Pentru a oferi studentilor si cadrelor didactice al ANMB un proces de educatie imbunititit, in conditiile
actuale, dar si asigurarea performantei, disponibilititii si securitatii informatiilor destinate cercetirii, este necesari
achizitia si implementarea de solutii informatice care si includa cele mai noi tehnologii att in domeniul
comunicatiilor, managementul procesérii datelor si a securitétii acestora.

3.3. Descrierea generala a proiectului

Prin acest proiect se are In vedere:

- achizitia a doud echipamente de tip Firewall de noud generatie (Next Generation Firewall, sau abreviat,
NGFW), pentru a asigura si gestiona necesarul de servicii de securitate la standarde de actualitate, care s3
faciliteze accesul utilizatorilor la aplicatiile si datele ANMB gazduite in Centrele de Date Principal si
Secundar. Cele doua echipamente tip firewall de noud generatie, ale ciror detalii si specificatii minimale sunt
descrise la poz. 1, din Anexa 1, se vor instala in configuratie cluster, in scopul asigurarii redundantei. Cluster-
ul va functiona la nivelul retelei, din punct de vedere logic, ca un singur echipament.

- inlocuirea in cablarea structurata existentd a echipamentelor de retea de tip switch cu management, atit a
celor care asiguri interconectarea terminalelor din campusul ANMB, cét si a celor principale, in asa fel incit
sé fie asigurat un management centralizat al retelei si s asigure o vitezi optimi de transfer de date. Detaliile,
cantitatile si specificatiile minimale ale echipamentelor solicitate sunt precizate in Anexa 1, pozitiile 2, 3, 4,

55i6.
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o cele doud echipamente de tip switch, Echipament de comunicatii tip 5 (pozitia 6 din tabelul de

mai jos), instalate din Centrul de Date Principal, (de productie), vor fi conectate intre ele prin legituri
de date full duplex, cu o viteza cumulati de transmisie de minim 20Gbps;

) cele doua echipamente de tip switch, Echipament de comunicatii tip 4 (pozitia 5 din tabelul de
mai jos), instalate din Centrul de Date Secundar (de backup), vor fi conectate intre ele prin legéturi de
date full duplex, cu o vitezd cumulata de transmisie de minim 20Gbps;

o fiecare dintre cele doua echipamente de tip switch, Echipament de comunicatii tip 4 (pozitia 5
din tabelul de mai jos), instalate din Centrul de Date Secundar (de backup), vor fi conectate in mod
direct cu fiecare dintre cele doud echipamente, Echipament de comunicatii tip 5 (pozifia 6 din tabelul de
mai jos), instalate din Centrul de Date Principal, (de productie), printr-o legaturd de date full duplex cu
o viteza minimi de transmisie de 10 Gbps.

- achizitia de noi echipamente de comunicatii wireless tip AP-uri cu management, pentru extinderea si
imbunititirea zonelor de acoperire in vederea facilitirii accesului la internet si la aplicatiile si datele ANMB
gazduite in Centrele de date Principal si Secundar, pentru studenti si cadrele didactice. Detaliile, cantitétile
si specificatiile minimale ale echipamentelor noi solicitate sunt precizate in Anexa 1 pozitia 7.

Nota:

) dupa instalarea in retea, echipamentele de tip switch si access point noi achizifionate trebuie s
permitd administrarea §i monitorizarea parametrilor de functionare ale acestora prin intermediul
interfetei de administrare a echipamentelor tip firewall, pozitia 1 din Anexa 1, fard necesitatea unor
licente/costuri sau echipamente suplimentare. In consecints, interfata de administrare a echipamentelor
firewall trebuie si permitd utilizarea acesteia ca o interfatd unicd de administrare pentru toate
echipamentele de comunicatii noi achizitionate.

- achizitia de licente antivirus pentru terminalele utilizate de personalul didactic si studenti ai ANMB, pentru
asigurarea protectiei statiilor de lucru si serverelor. Detaliile, cantitatile si specificatiile minimale ale solutiei
solicitate sunt precizate in Anexa 1, pozitia 15.

- consolidarea resurselor de procesare si stocare date in doud sisteme de tip Centru Date Consolidat Virtualizat,
atit pentru Centrul de Date Principal cét pentru Centrul de Date Secundar cu rol de backup si recuperare in
caz de dezastru. Detaliile si specificatiile minimale ale echipamentelor noi solicitate sunt precizate in Anexa
1, pozitia 8, 9, 10, 11, 12, 13 5i 14.

Note:

) pentru a se reduce impactul bugetar al proiectului si a se realiza mediile informatice tip Centre
de Date Virtuale Consolidate atit pentru sistemul de productie cét si pentru cel de back-up si
recuperare in caz de dezastru, serverele existente ale Autorititii Contractante, descrise mai jos, se vor
integra de cétre Furnizor in proiectul de upgrade astfel:

> 3 unititi server Lenovo SR650 existente in cardul ANMB, descrise in Anexa 1.1, impreuna cu o parte
din componentele de upgrade aferente, descrise in Anexa 1, paragraful 16, “ Alte componente informatice”,

impreund cu noul “Echipament Stocare” descrise in Anexa 1, pozitia 8 si o licenta a aplicatiei mediu virtual
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descrise in Anexa 1, pozitia 10, vor face parte din Centrul de Date Principal, de productie. La acestea se vor

adduga doud noi echipamente tip UPS, descrise in Anexa 1, pozitia 13;

> 1 unitate server Lenovo SR650, existent in cardul ANMB, descris in Anexa 1.1, impreuni cu o parte din
componentele de upgrade aferente, descrise in Anexa 1, paragraful 16, “Alte componente informatice”, impreuni
cu un nou echipament procesare date tip 1, descrise in Anexa 1, pozitia 11 si o licentd a aplicatiei mediu virtual,
descrise in Anexa 1, pozitia 10, vor face parte din Centrul de Date Secundar (de backup si recuperare in caz de
dezastre). La acestea se vor adduga: un echipament procesare date tip 2, descris in Anexa 1, pozitia 12, licenta
aplicatiei backup date, descrisa in Anexa 1, pozitia 14, echipamentul de stocare a datelor pe benzi magnetice,
descris in Anexa 1 pozitia 9 si doua echipamente tip UPS, descrise in Anexa 1, pozitia 13.

> Peste toate aceste echipamente fizice de procesare si stocare date, atat cele existente in cadrul ANMB
(Anexa 1.1) cét si cele noi ce vor fi propuse de Ofertant, Ofertantul va furniza si implementa o aplicatie unica de
management si administrare a echipamentelor. Solutia va include subscriptia la o aplicatie mobild pentru
dispozitivele Apple® iOS si Android, pentru a primi alerte in timp real si posibilitatea de a actiona asupra
sarcinilor zilnice la nivel de sistem. Licenta va include servicii de suport si asistentd telefonici de urgentd 24/7.

> Interconectarea celor doud locatii, Centrul de date Principal (de productie) si Centru de date Secundar,
va fi realizatd redundant, prin doua medii de comunicatii tip Fibrd Optica: legitura existentd de FO in cadrul
ANMB si o alta noud ce va fi inclusa in costurile de furnizare ale proiectului de citre Furnizor. Se vor asigura
astfel intre cele doud Centre doud cai redundante de comunicatii pe FO, un circuit existent la care se asigura
sudurile de FO necesare la capete, luandu-se In calcul costurile aferente, §i un altul, ce urmeaz si fie confectionat
aerian pe o distanti de pana la 300 m. Noul circuit de FO va include:

-minim 6 perechi de fibre optice (12 fibre) conform standardului specificat la punctul 3.1;

-patch-panel-urile ce vor fi furnizate si instalate trebuie si acomodeze toate fibrele sudate, si le organizeze in
perechi (o fibrd Tx, una Rx), si sd permité conectarea cu patch-uri avind conectori LC.

e Echipamentele de tip server, atat serverele existente mentionate in Anexa 1.1 (4 buc) cat si noile echipamente
de procesare date tip 1 i 2 (pozitia 11 §i 12 din Anexa 1), se vor conecta in echipamentele de tip switch (pozitia
5 si 6 din Anexa 1), respectand urmatoarele cerinte:

> In scopul obtinerii unei performante cit mai mari si In scopul obtinerii redundantei, in cadrul fiecirui
Centru de Date, fiecare dintre echipamentele de tip server va fi conectat prin cel putin o legituri de date cu viteza
de transfer de 10Gbps, cu fiecare dintre echipamentele de tip switch;

o Tipurile si cantititile previzute in acest caiet de sarcini sunt minimale si obligatorii, ofertantul avind

libertatea de a adduga componente suplimentare, in functie de solutia tehnici propusi de citre acesta.
3.4. Produsele solicitate si operatiunile cu titlu accesoriu necesare a fi realizate

- 3.4.1 Produsele solicitate

- DENUMIRE PRODUSE- Digitalizarea infrastructurii IT, de comunicatii, stocare si securitate

a datelor din Academia Navali ,,Mircea cel Biitran”
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Nr. . . o .
= Denumire produs Cantitate U::;::li; € Loc de livrare Scl: :::::‘E:lgil::::fe/ Durata minima garantie
Echipament integrat de =l segliuliautokiage: co.nf e \perioada de garantie
1 - contractante (str. specificafiilor - |
protectie in retea cu 2 Bue B o e acordatd produselor:
capabilititi de rutare piigersia ar.l, tehnice din minim 24 luni
Constanta) Anexa 1 )
- la sediul autoritatii conform perioada de garangie
2 Echipament de 21 Buc contractante (str. specificatiilor acordati produselor:
comunicatii tip 1 Fulgerului nr.1, tehnice din ., .
Constanta) Anexa 1 minim 24 luni.
- la sediul autorititii conform erioada de garangie
3 Echipament de 1 Buce contractante (str. specificatiilor ‘:; cordatii produselor:
comunicatii tip 2 Fulgerului nr.1, tehnice din . s A
Constanta) Anexa 1 minim 24 luni.
- la sediul autorititii conform verioads de garangie
4 Echipament de 9 Bue contractante (str. specificatiilor acordati produselor:
comunicatii tip 3 Fulgerului nr.1, tehnice din N .
Constanta) Anexa 1 minimidilsns:
- la sediul autorititii conform perioada de garangie
5 Echipament de 2 Buc contractante (str. specificatiilor acordatd produselor:
comunicatii tip 4 Fulgerului nr.1, tehnice din ., .
Constanta) Anexa 1 minim 24 luni.
- la sediul autorititii conform werioada de garanfle
6 Echipament de ) Buc contractante (str. specificatiilor acordatii produselor:
comunicatii tip 5 Fulgerului nr.1, tehnice din . A
Constanta) Anexa 1 migpim 24 I
- Ia sediul autoritatii conform perioada de garantle
7 Echipament de 30 Buc contractante (str. specificatiilor acordatit produselor;
comunicatii tip 6 Fulgerului nr.1, tehnice din . . .
Constanta) Anexa 1 minim 24 luni.
- Ia sediul autorititii conform perioada de garantie
g | Echipament de stocare a 1 Bue contractante (str. specificatiilor acordatii produselor:
datelor de tip SAN Fulgerului nr.1, tehnice din . el
Constanta) Anexa 1 minits 24 [eni
- la sediul autorititii conform erioada de garantie
9 | Echipament de stocare a 1 Buc contractante (str. specificatiilor f; cordatd produselor:
datelor pe benzi magnetice Fulgerului nr.1, tehnice din aap A
Constanta) Anexa 1 minim 24 luni.
- la sediul autoritatii conform perioada de garangle
10 | Licenta aplicatie mediu 5 Buc contractante (str. specificatiilor acordatii produselor:
virtual Fulgerului nr.1, tehnice din inim 24 luni i
Constanta) Anexa 1 T £ T
- la sediul autorititii conform perioada de garantie
11 Echipament procesare 1 Buc contractante (str. specificatiilor acordatii pro duselc;r-
date tip 1 Fulgerului nr.1, tehnice din nim 24 luni 1
Constanta) Anexa 1 i .
- la sediul autorititii conform perioada de garangie
12 | Echipament procesare 1 Buc contractante (str. specificatiilor acordati produselor:
date tip 2 Fulgerului nr.1, tehnice din . . .
Constanta) Anexa 1 isiaiiin 2% ik
- la sediul autoritatii conform ) .
. . contractante (str. specificatiilor P ertoadtf de garanfie
13 Echipament tip UPS 4 Bue F . ., acordatd produselor:
ulgerului nr.1, tehnice din . .
Constanta) Anexa 1 minim 24 luni.
- la sediul autoritatii conform perioada de garangie
14 | Licenta aplicatie backup 1 Buc contractante (str. specificatiilor acordatd produselor:
date Fulgerului nr.1, tehnice din aap L
Constanta) Anexa 1 Sisiim 24\lunk
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- la sediul autoritatii conform erioada de zarantie
15 . .. contractante (str. specificatiilor P & /
Licente antivirus 530 Buc . . e acordatd produselor:
Fulgerului nr.1, tehnice din minim 24 luni
Constanta) Anexa 1 )
- la sediul autorititii conform erioada de carantie
16 Alte componente contractante (str. specificatiilor P 2ae 8 ’
. . 1 Set . . acordatd produselor:
informatice Fulgerului nr.1, tehnice din minim 24 luni
Constanta) Anexa 1 )
- la sediul autorititii conform \perioada de garantie
17 | Circuit de Fibra Optica 1 Set contractan.t e (str. KA ecﬁca; u'l O lacordati produselbr:
Fulgerului nr.1, tehnice din minim 24 luni
Constanta) Anexa 1 :
- la sediul autoritatii conform pericada de garanle
18 Servicii suport tehnic 1 Set contractan.t e (str. P ecﬁca; ".I O \acordati produselor:
Fulgerului nr.1, tehnice din minim 24 luni
Constanta) Anexa 2 )

Componentele oferite se vor integra in sistemul informatic existent al ANMB.

Cerintele tehnice minimale sunt previazute in Anexa 1.

Toate componentele ofertate trebuie sa fie noi, nefolosite.

Daci ofertantul considerd cd pentru atingerea cerintelor de performanti sunt necesare si alte componente,

suplimentare fata de cantititile si tipurile de echipamente solicitate minimal si obligatoriu in prezentul caiet de

sarcini, acesta trebuie sa includd in oferta tehnica si comerciala aceste componente. Toate aceste componente

suplimentare vor respecta conditiile de garantie extinsd specificate pentru produsele solicitate.

3.4.2 Frecventa contractelor / termene de livrare:

Contractele se vor incheia In conformitate cu datele din tabelul de mai jos:

Nr T oo tagim Termen maxim de montare,
: Denumire produs UM Cant. s fixare / instalare / punere in
crt de livrare ;
functiune
Digitalizarea infrastructurii IT, de s R
S . . In termen de maxim 120 | ; , .
comunicatii, stocare si securitate a . In termen de maxim 60 de zile
1 . . . s Cpl 1 de zile de la semnarea .
datelor din Academia Navali ,,Mircea . de la livrarea produselor
a5 contractului
cel Bétran
3.4.3 Disponibilitate
1. Livrarea se va face in maxim 120 zile de la data semnadrii contractului .
2. Termen de montare/instalare, punere in functiune si instruire personal — In termen de maxim 60 de

zile de la livrarea produselor

3.4.4 Garantie

Produsele trebuie sa fie acoperite de garantie pentru cel putin 2 ani de la data punerii in functiune a

produselor (acceptarii).

Perioada de garantie incepe de la data semndrii procesului verbal de acceptanta.

In perioada de instalare si punere in functiune, orice defectiune a produselor, precum si eventualele vicii

ascunse vor fi sesizate in scris Ofertantului, in termen de 48 de ore de la constatarea acestora de cétre Autoritatea

contractanta.
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costuri suplimentare pentru Autoritatea contractanta.
Garantia trebuie sd acopere toate costurile rezultate din remedierea defectelor in perioada de garantie,
inclusiv, dar fari a se limita la:
i.demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei (daci este
aplicabil);
ii.ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, 1azi etc.);
iii.transport prin intermediul transportatorului, inclusiv de transport international (dac este aplicabil);
iv.diagnoza defectelor, inclusiv costurile de personal;
v.repararea tuturor componentelor defecte sau furnizarea unor noi componente;
vi.inlocuirea partilor defecte;
vii.despachetarea, inclusiv curitarea spatiilor unde se efectueaza interventia;
viii.instalarea in starea initiala;
ix.testarea pentru a asigura functionarea corecta;

x.repunerea in functiune.
3.4.5 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Termenul de livrare este cel mentionat la punctul 3.4.2.. Un produs este considerat livrat cand toate
activititile in cadrul contractului au fost realizate, produsul/echipamentul este montat, instalat/fixat in locatia
precizatd, functioneaza la parametrii agreati §i este acceptat de Autoritatea contractanti.

Produsul va fi livrat cantitativ si calitativ la locul indicat de Autoritatea contractantd. Produsul va fi
insotit de toate subansamblele/pirtile componente necesare montdrii, fixarii, instaldrii, punerii si mentinerii in
functiune (dupi caz).

Contractantul va ambala si eticheta produsul furnizat astfel incét s previni orice dauna sau deteriorare
in timpul transportului acestuia cétre destinatia stabilita.

Dacd este cazul, ambalajul trebuie prevazut astfel incdt si reziste, fard limitare, manipuldrii
accidentale, expunerii la temperaturi extreme, mediului salin si precipitatiilor din timpul transportului si
depozitirii in locuri deschise. In stabilirea marimii si greutatii ambalajului Contractantul va lua in considerare,
acolo unde este cazul, distanta fati de destinatia finald a produselor furnizate i eventuala absenta a facilitatilor
de manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusiva a contractantului. Produsele vor fi
asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul transportului si cauzate de orice factor
extern.

Destinatia de livrare este cea comunicaté la punctul 3.4.1.

Contractantul este responsabil pentru livrarea, montarea, instalarea, punerea in functiune (dupa caz) a
produsului in termenul agreat i se considerd ca a luat in considerare toate dificultitile pe care le-ar putea
intAmpina in acest sens si nu va invoca nici un motiv de intdrziere sau costuri suplimentare.

Locatiile unde se vor face livrarile:

Sediul: Academia Navali “Mircea cel Bétran”, Str. Fulgerului Nr.1, Constanta
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sa poatd fi respectati clauza privind intocmirea procesului verbal de receptie cantitativi semnat de ambele pirti.

Produsele vor fi livrate Autorititii Contractante, ambalate in cutii etichetate, pe care se va preciza
numarul si denumirea pozitiei din anexa la contractul de furnizare, locatia, persoana de contact, cantitatea
ambalata.

Transportul, asigurarea, livrarea si descércarea/manipularea echipamentelor cad in sarcina
Contractantului, iar contravaloarea lor va fi inclusi in pret.

Documentele care insotesc livrarea:

» certificate de garantie,

* declaratie de conformitate cu cerintele caietului de sarcini si prevederile contractuale.
3.4.6 Operatiuni cu titlu accesoriu
3.4.6.1 Montare, instalare, punere in functiune

Contractantul va monta, instala/fixa si va pune in functiune (dupi caz) produsele la locul de livrare
indicat de Autoritatea contractanta si va efectua orice altd configuratie consideratd necesard pentru a asigura
functionalitatea produselor, in termenele stabilite la pct. 3.4.2 din Caietul de sarcini.

Dup3 livrarea, montarea, instalarea/fixarea si punerea in functiune a produselor, contractantul va
elimina toate deseurile rezultate si va lua masurile adecvate pentru a aduna toate ambalajele i eliminarea acestora
din spatiile Autoritatii contractante.

Furnizorul echipamentelor va include in ofert3 toate serviciile aferente:

1. livrarii produselor;

2. montdrii, instaldrii si start-up al echipamentelor;

3. cablarii, electro alimentarii;

4. configuririi echipamentelor hardware si software

5. migrarea datelor si aplicatiilor existente in noile medii informatice (centrele de date virtuale)

6. configurarea politicilor de securitate pentru echipamentele si aplicatiile furnizate

7. suportul post-implementare: 5 ani hardware si software, atit de tip First level cu suport
cu punct de contact in limba roména (in conformitate cu durata de viati a echipamentelor
conform HG 2139/2004 pentru aprobarea Catalogului privind clasificarea si duratele
normale de functionare a mijloacelor fixe, cu modificarile si completérile ulterioare)

Contractantul va asambla/preasambla produsele la locul de instalare indicat de entitatea contractanti
si va efectua orice altid configuratie consideratd necesard pentru a asigura functionarea corecti a produselor.

Contractantul trebuie s integreze echipamentele livrate in infrastructura beneficiarului (LAN si SAN)

asigurdnd toate serviciile si elementele de conexiune (cabluri max. 15 m, adaptoare, module, convertoare).

10
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necesare pentru a pune produsele in functiune. Punerea in functiune include, de asemenea, toate ajustdrile si
setarile necesare pentru a asigura instalarea cu toate configuratiile necesare pentru o functionare optima.

Dupai instalare si punere in functiune, Contractantul va efectua actualizarea la zi a firmware-urilor si
software-urilor ale produselor (firmware, BIOS, software de administrare etc.).

Prestarea tuturor serviciilor necesare pentru instalarea acestor componente in Centrul de Date al
autorititii contractante, in conformitate cu recomandarile producatorului. Toate costurile asociate trebuie cuprinse
in oferta financiara.
3.4.6.2 Instruirea personalului pentru utilizare

Contractantul este responsabil pentru instruirea la fata locului a personalului desemnat de entitatea
contractanti. Scopul instruirii este de a transfera cunostintele necesare pentru a opera produsul.

Instruirea va fi organizati dupa ce produsele sunt functionale si trebuie sd permiti personalului entitatii
contractante: intelegerea diferitelor componente ale produsului; intelegerea tuturor functionalitatilor; operarea
produsului; informatii despre mentenanta de rutina care trebuie si fie efectuatd de citre utilizator; depistarea
problemelor si diagnosticare de baza.

La momentul instaldrii $i punerii in functiune, operatorul economic trebuie si asigure instruirea pentru
un numdr de 2 responsabili tehnici din cadrul ANMB. Aceastd instruire se va organiza pe o duratid de minim 2
zile, de preferinta, in functie de nevoile de pregatire ale achizitorului, in urma unei planificari stabilite in prealabil
de citre achizitor si prestator si va cuprinde, dar nu se va limita la urmétoarele aspecte:

® prezentarea tuturor functionalititilor;

e exemple de buni practica in configurarea echipamentelor si aplicatiilor.

Furnizorul va include in costul de proiect pregatirea celor doi tehnicieni in scopul obtinerii certificérii ce
valideazd cunostintele dobindite necesare atit administrarii, configurarii §i instaldrii pentru aplicatia de
virtualizare oferitd cat si pentru echipamentele de tip firewall.
3.4.6.3 Mentenanta preventiva in perioada de garantie
Nu este cazul.
3.4.6.4. Mentenantii corectivii in perioada de garantie

Cerintele se regésesc in Anexa 2.

Mentenanta corectiva trebuie inteleasa ca totalitatea operatiunilor de interventie la un echipament/produs
care se efectueazi pe parcursul perioadei de garantie, ca urmare a unor defectiuni sau functionarii in afara
parametrilor optimi cu scopul de a restabili capacitatea de functionare optima a echipamentului/produsului.

Mentenanta corectivd include localizarea, diagnosticarea defectelor, inclusiv interventia pentru
restabilirea bunei functiondri si trebuie efectuata pentru toate pértile componente ale produsului, cu exceptia
consumabilelor, atunci cind entitatea contractantd semnaleaza un incident.

Operatiunile de mentenanti corectivé care necesitd o oprire a produsului se efectueaza in afara orelor
normale de activitate. Datele exacte vor fi agreate cu entitatea contractanti.

Mentenanta corectivi trebuie sd acopere toate costurile aferente interventiei, inclusiv forta de munci,

piese de schimb si altele asemenea.

11
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personalului care efectueazi mentenanta si a altor persoane prezente la locul unde are loc interventia.

Orele de lucru normale ale Autoritatii Contractante sunt de la 08:00 la 15:00, de luni pani vineri.
Operatiunile de mentenantd preventiva care necesiti o oprire a echipamentelor se efectueazi in afara orelor
normale de activitate. Datele exacte vor fi agreate cu Autoritatea Contractanti.

Dupa fiecare interventie, Contractantul trebuie sa efectueze teste de functionare ale echipamentului.

3.4.6.5. Suport tehnic

Ofertantul va include in costurile solutiilor oferite un numar de 60 de ore/om suport tehnic pentru fiecare
an de contract pentru care a oferit garantie echipamentelor ce sunt furnizate in acest proiect. Cerintele de suport
tehnic se regdsesc in Anexa 2.

Pe toata durata contractului, in perioada de garantie, Contractantul va asigura suport tehnic conform
Anexa 2.

Contractantul va asigura un punct de contact dedicat tip Contact Center, in limba roména, personalului
autorizat al entitatii contractante unde sd poatd semnala orice problema/defectiune care necesiti mentenanti
preventivd/ corectiva sau solicita suport tehnic Contractantului in gestionarea unui incident, disponibil, pentru a
se asigura cé orice situatie semnalatd este tratatd cu promptitudine.

Contractantul va raspunde in timp util la orice incident semnalat de entitatea contractantd, in functie de
nivelul incidentului. Fiecare incident este caracterizat de un nivel de prioritate, care va evidentia impactul acestuia
asupra functionalitétilor produsului.

Contractantul trebuie si asigure disponibilitatea serviciilor de suport tehnic de tip First level Suport pe
toata durata perioadei de suport oferite conform Anexei 2.
3.4.6.6. Piese de schimb si materiale consumabile pentru activititile din programul de mentenanti
corectivii dupi expirarea garantiei
Nu este cazul.

3.4.7 Mediul in care este operat produsul

Produsele vor fi operate in incinta Academiei Navale “Mircea cel Batran”, in incdperi ventilate si
racordate la reteaua de termoficare (in sezonul rece).

Constrangeri privind locatia unde se va efectua livrarea/instalarea — nu este cazul.
3.4.8. Constringeri privind locatia unde se va efectua livrarea/ instalarea

Sunt cele prevazute la punctul 3.4.1.

3.5. Atributiile si responsabilitiitile partilor
3.5.1 Autoritatea Contractanti are urmitoarele obligatii:
* sd monitorizeze derularea contractului, cat si modul de implementare al acestuia;
* sd achizitioneze si s plateasca pretul convenit in conditiile previzute in contract;
* sd receptioneze produsele furnizate, in termenul convenit, conform standardelor si/sau

performantelor prezentate in propunerea tehnici, anexa la contract si in concordanta

12
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» 53 verifice existenta documentelor care insotesc produsele livrate;

* 53 verifice existenta tuturor documentelor justificative necesare pentru efectuarea
platilor;

* s3 urmdreasci respectarea cantittilor si a termenelor de livrare asumate;

* si emitd documente constatatoare care contin informatii referitoare la indeplinirea sau

dupa caz, neindeplinirea obligatiilor contractuale de catre Furnizor.

3.5.2 Obligatiile ofertantului declarat cistigitor:

4.

* se obliga sd depuni garantia de buni executie in termen de maximum 5 zile
lucritoare de la semnarea contractului de ambele pérti; Acest termen poate

fi prelungit la solicitarea justificata a contractantului, fird a depasi 15 zile de la
data semnarii contractului de achizitie publica.

» se obliga ca produsele furnizate sé respecte specificatiile tehnice si calitatea
prevazute in prezentul caiet de sarcini, precum si propunerea tehnica asumati;

* se obliga si furnizeze produsul in termenul ofertat si asumat.

* este rispunzitor de siguranta tuturor operatiunilor pe toati durata contractului;

* este responsabil pentru detinerea si mentinerea valabilitatii tuturor documentelor
solicitate in specificatiile tehnice.

Documentatii ce trebuie furnizate Autoritiitii contractante in legiituri cu produsul

Nr.
crt.

Termen limiti de

Documentatii furnizate de Contractant ; ..
punere la dispozitie

Fisa/cartea tehnicé a produsului

certificate de garantie .
cel mai tarziu la data

3

declaratie de conformitate cu cerintele caietului de sarcini si prevederile contractuale livrdrii

4

Instructiuni de utilizare si intretinere (emise de producitor),
care detaliaza, minimal, modul de utilizare si de intretinere a produselor

NOTA: Toate documentatiile vor fi in limba roménd.

5.

Receptia produselor

Receptia produselor se va efectua pe baza de proces-verbal semnat de Contractant si Autoritatea contractanta.

Receptia se va realiza in doua etape, respectiv:

- receptia cantitativd — prin numararea bucatd cu bucatd (piesd cu piesd) a ansamblelor, subansamblelor,
pieselor componente si prin compararea cu datele Tnscrise in avizul de expeditie (daca este cazul), in
inventarul de complet si in ofertd — in maxim 3 zile de la livrare;

- receptia calitativd — punerea in functiune a echipamentelor si aplicatiilor furnizate, migrarea aplicatiilor
existente 1n noile medii informatice, reconfigurarea retelei si politicilor de securitate, verificarea functionarii
si inregistrarii parametrilor, pentru fiecare produs livrat, conform specificatiilor tehnice, remedierea
eventualelor defecte constatate si acceptarea produsului, conform planului de activitati si termene prezentat

de Contractant in oferta tehnica- in maxim 57 zile de la receptia cantitativi.
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a) acceptat;
b) acceptat cu observatii minore;
c) acceptat cu rezerve;
d) refuzat.
Criteriile referitoare la rezultatul receptiei calitative, numarul si tipul defectelor identificate, precum si termenul

de remediere, sunt detaliate in tabelul urmétor:

Rezultatul receptiei calitative Numirul defectelor Termen de remediere
identificate

Acceptat - -

Acceptat cu observatii minore 1-3 5 zile

Acceptat cu rezerve 4-5 7 zile

Refuzat >5 10 zile

6. Modalititi si conditii de plati
Contractantul va emite facturd fiscald pentru produsele livrate. Fiecare facturd va avea mentionat
numadrul contractului, datele de emitere si de scadent ale facturii respective. Facturile vor fi trimise in original la
sediul Autoritatii contractante numai dupa semnarea procesului verbal de receptie, prin care se confirmi livrarea,
receptia si acceptarea produselor (montarea, instalarea/fixarea, punerea in functiune si remedierea eventualelor
defecte constatate — dupa caz).
Procesul-verbal de receptie va Insoti factura si reprezinti elementul necesar realizirii platii, impreuna
cu celelalte documente justificative previzute mai jos:
- facturi fiscali;
- certificat de garantie;
- documentatiile prevazute la pct. 4 al Caietului de sarcini.
Platile in favoarea Contractantului se vor efectua in termen de 30 de zile de la data emiterii facturii fiscale

in original si a tuturor documentelor justificative.

7. Obligatiile principale ale Autorititii contractante

Autoritatea contractant va pune la dispozitia Contractantului, cu promptitudine, orice informatii si/sau
documente pe care le define si care pot fi relevante pentru realizarea Contractului. in masura in care Autoritatea
contractantd nu furnizeazi datele/informatiile/documentele solicitate de citre Contractant, termenele stabilite in
sarcina Contractantului pentru furnizarea produselor se prelungesc in mod corespunzitor.

Autoritatea contractantd se obliga sa respecte dispozitiile din prezentul Caiet de sarcini.

Autoritatea contractantd isi asuma rdspunderea pentru veridicitatea, corectitudinea si legalitatea
datelor/informatiilor/documentelor puse la dispozitia Contractantului in vederea indeplinirii Contractului. In acest
sens, se prezumd cd toate datele/informatiile/documentele prezentate Contractantului sunt insusite de citre
conducitorul unititii si/sau de catre persoanele in drept avand functie de decizie care au aprobat respectivele

documente.
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pe care acesta din urma le poate solicita in mod rezonabil pentru realizarea Contractului.

Autoritatea contractantd are obligatia sd desemneze, in termen de 5 zile de la semnarea contractului,
persoana de contact.

Autoritatea Contractanta se obliga sa receptioneze produsele furnizate si s certifice conformitatea astfel
cum este prevazut in prezentul Caiet de sarcini.

Autoritatea Contractantd poate notifica Contractantul cu privire la necesitatea revizuirii/respingerea
produselor. Solicitarea de revizuire/respingerea va fi motivata, cu comentarii scrise.

Autoritatea contractanti are dreptul de a rezolutiona/rezilia contractul atunci cind se respinge produsul
livrat, de doud ori, pe motive de calitate.

Receptia produselor se va realiza conform procedurii prevazute in prezentul Caiet de sarcini.

Autoritatea contractantd se obligd si pliteasca pretul contractului citre Contractant, in termen de
maximum 30 de zile de la data inregistrdrii facturii in original la sediul Achizitorului si a documentelor

justificative mentionate in prezentul Caiet de sarcini.

8. Cadrul legal care guverneazi relatia dintre Autoritatea contractanti si Contractant (inclusiv in

domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile aplicabile in
domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin acorduri colective
sau prin dispozitiile internationale de drept in domeniul mediului, social si al muncii enumerate in anexa X la
Directiva 2014/24, respectiv:

i. Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
ii.Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;
iii.Conventia nr. 29 a OIM privind munca fortata;
iv.Conventia nr. 105 a OIM privind abolirea muncii fortate;
v.Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;
vi.Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);
vii.Conventia nr. 100 a OIM privind egalitatea remuneratiei;
viii.Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;
ix.Conventia de la Viena privind protectia stratului de ozon si Protocolul siu de la Montreal privind
substantele care epuizeazi stratul de ozon;
x.Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase si al eliminrii
acestora (Conventia de la Basel);
xi.Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la Stockholm privind

POP).

9. Managementul/Riscuri/Gestionarea contractului si activitiiti de raportare in cadrul
contractului
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Riscuri posibile

Modalitate de eliminare a riscului

Nesemnarea contractului de ofertantul
cstigitor

Anuntarea ofertantului calificat pe locul urmétor

Neconstituirea garantiei de bund executie

Nerestituirea garantiei de participare

Mentinerea unei legaturi defectuoase intre cele
doua parti semnatare ale contractului

Nominalizarea unor persoane responsabile pentru
monitorizarea contractului

Intéarzieri in livrarea produselor

Nominalizarea unui responsabil de contract pentru
monitorizarea desfasurarii contractului

Livrarea unor produse inferioare fata de cele
ofertate in propunerea tehnicé

In momentul executérii receptiei se va verifica
corespondenta specificatiilor tehnice ale produselor livrate
cu cele din propunerea tehnica si caietul de sarcini

Defecte de fabricatie semnalate in timpul
utilizirii produselor

Mentionarea in contract a perioadei de garantie ofertata.

Nota:

Specificatiile tehnice care indicd o anumitd origine, sursd, productie, un procedeu special, 0 marca de
Sabricd sau de comert, o licenti de fabricatie sunt mentionate doar pentru identificarea cu usurintd a
tipului de produs ce urmeazd a fi achizitionat si nu au ca efect favorizarea sau eliminarea anumitor
operatori economici. Aceste specificatii vor fi interpretate ca avind mentiunea ,,sau echivalent”.

In cazul in care pe parcursul indeplinirii contractului se constatd ci anumite elemente ale propunerii
tehnice sunt inferioare sau nu corespund cerintelor previzute in caietul de sarcini, prevaleazd

prevederile caietului de sarcini.

Sef birou ach'/ tii
Lt.cdor. Schipor (/la

Sef comunicatii i informatici

Col. Bucur Eugen /(%%I; (

fntocmit,

Verificat concordanta prevederilor Caietului de sarcini cu necesititile obiective ale Academiei

Navale ,,Mirc

cel Bitran”,
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